
第三方人员访问控制管理制度

一、总则

1.为有效防范外部人员访问带来的信息安全风险，加强和规范外来人员的信

息安全管理，保证信息资源的安全，制定本制度。

2.本制度适用于我校所有第三方人员管理。

二、定义

1. 本制度所述的外部人员包括软件开发商、产品供应商、系统集成商、设

备维护商、服务提供商以及外学校借调人员和挂职人员等外来人员，外部人员分

为临时外部人员和非临时外部人员。

2. 临时外部人员指因业务洽谈、技术交流、提供短期和不频繁的技术支持

服务而临时来访的外部人员。

3. 非临时外部人员指因从事合作开发、参与项目工程、提供技术支持、顾

问服务及外学校借调人员和挂职人员等外来人员，是必须在我校长期办公的外部

人员。

三、外部人员访问信息安全管理

1. 外部人员的访问方式包括现场访问和远程网络访问。

2.接待人是指我校受访部门派出的，负责接待外部人员的接口人。

3.临时外部人员访问重要信息资源所在物理区域（如机房、重要服务器或设

备等），需获准后方可进入。

4.接待人必须全程陪同临时外部人员，告知有关安全管理规定，不应透露

与外部工作无关的信息，不得任其自行走动和未经允许使用我校的计算机设备。

5.非临时外部人员，由接待部门向保卫处提出申请，保卫处依照有关制度审

核办理工作手续。

6.原则上禁止外部人员携带的电脑接入我校网络，如因工作需要（如软件

开发测试）接入我校网络，必须向信息科技服务中心申请，并使用信息科技服务

中心的设备或经过信息科技服务中心检查认可的设备。

7.第三方人员如有需要访问信息系统时，需要依照如下几个阶段进行：



（1）访问申请阶段，接待人根据第三方人员实际需要提出某时间段内访问

网络、主机等相关信息的申请；

（2）审批申请阶段，接待人所属部门管理者审批申请。审批后备案；

（3）注销访问阶段，第三方人员访问结束，接待人终止访问申请，并备案；

8.不允许外部人员进行远程网络访问。如确因维护需要远程访问，必须上报

审批后方可进行。

9.外部人员开发测试环境只能连接开发网，且必需采用防火墙进行有效隔离，

严禁接入生产网。确需在线测试的项目，应上报分管领导批准，采取必要的防护

措施，选择适当的时间进行。

10.外部人员在机房内的所有操作，都必需说明该操作可能引起的安全风险，

并由接待人确认后才能操作。接待人必须对外部人员的操作进行全程监控，记录

外部人员的操作内容并存档备案。

11.必须定期评估外部人员带来的安全风险，至少每年评估一次。必须防范

外部人员带来的以下安全风险：

（1）外部人员的物理访问带来的设备、资料盗窃；

（2）外部人员的误操作导致各种软硬件故障；

（3）外部人员的资料、信息外传导致泄密；

（4）外部人员对计算机系统的滥用和越权访问；

（5）外部人员给计算机系统、软件留下后门；

（6）外部人员对计算机系统的恶意攻击。

12.需要学校信息科技服务中心业务部门负责人审批确认。外来人员在访问

过程中，学校接待人员应能够确定其访问的内容；在访问终止后，学校接待人应

及时关闭或督促相关技术负责人员关闭临时访问的通路，并清除所有访问权限，

并记录访问结束时间。

四、第三方安全要求

1.非临时外部人员必须签署安全保密协议后才能进场工作。禁止外部人员试

图了解和查阅与工作无关的我校资料以及访问与工作无关的信息系统，外部人员

如因业务需要查阅我校资料或访问我校信息系统，必须获得相关负责人批准并详

细登记，并确认已签署有效的保密协议。



2.未经批准，禁止外部人员携带移动存储介质进入我校，移动存储介质必须

在接待人的监控下使用。

3.未经相关负责人特别许可，外部人员不得在办公区域和机房内摄影、拍照。
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