
北京师范大学-香港浸会大学联合国际学院

个人信息安全事件应急预案

第一章 总则

第一条 为防范和应对师生个人信息保护突发事件（以下简称突发事

件），最大程度地减轻突发事件对师生和学校的损害，保护师生合法

权益，保障我校正常经营秩序，根据《中华人民共和国个人信息保护

法》等规章制度，结合我校实际制定本预案。

第二条 本预案适用于因信息技术故障、自然灾害或其他突发事件、

人为因素造成我校师生个人信息发生泄露、丢失、损坏、篡改或不当

使用，损害师生利益，影响我校声誉和正常教学的突发事件。

第三条 工作原则

（一）合法合规原则。突发事件应急处理流程和处置方法必须严格遵

守相关法律法规和我校规章制度。

（二）分级管理原则。根据突发事件的特点和影响程度对突发事件分

级管理，针对不同等级的突发事件采取不同的应急处理流程。

（三）高效处置原则。对突发事件应快速响应，高效处置，最大限度

的化解风险、减少损失。

第二章 突发事件的分级

第四条 突发事件根据性质、影响和危害，划分为特别重大突发事件

（I级）、重大突发事件（Ⅱ级）和较大突发事件（Ⅲ级）。



事件等级

分级标准

特别重大突发

事件（Ⅰ）级

重大突发事件

（Ⅱ）级

较大突发事件

（Ⅲ）级

影响和危害程

度

对师生或我校

利益及声誉造

成特别重大损

害；对我校业务

秩序造成特别

重大影响。

对师生或我校

利益及声誉造

成重大损害；对

我校业务秩序

造成重大影响。

对师生或我校

利益及声誉造

成较大损害；对

我校业务秩序

造成较大影响。

信息技术故障 1.两个（含）以

上的部门因同

一原因丢失、泄

露、损毁重要敏

感信息。

2.部门丢失、泄

露、损毁重要敏

感信息 1000 条

（含）以上或师

生 其 他 信 息

5000 条（含）以

上的。

部门丢失、泄

露、损毁重要敏

感信息 200 条

（含）以上或师

生 其 他 信 息

1000 条（含）以

上的。

部门丢失、泄

露、损

毁师生信息的。

自然灾害或其

他突发事件

丢失、泄露、损

毁重要敏感信

息 1000 条（含）

以上或师生其

他信息 5000 条

（含）以上的。

丢失、泄露、损

毁重要敏感信

息 200 条（含）

以上或师生其

他信息 1000 条

（含）以上的。

丢失、泄露、损

毁

师生信息的。

人为因素 1.我校员工非

法获取、出售、

对外提供重要

敏感信息 50 条

（含）以上或师

生其他信息 500

1.我校员工非

法获取、出售、

对外提供重要

敏感信息或师

生其他信息的；

2.我校员工因

我校员工因操

作不当意外泄

露、篡改、不当

使用重要敏感

信息或师生其

他信息的。



条（含）以上；

2.我校员工因

操作不当意外

泄露、篡改、不

当使用重要敏

感信息 200 条

（含）以上或师

生 其 他 信 息

1000 条（含）以

上。

操作不当意外

泄露、篡改、不

当使用重要敏

感 信 息 50 条

（含）以上或师

生其他信息 200

条（含）以上。

第五条 当突发事件同时满足多个级别的定级条件时，按最高级别确

定事件等级。突发事件随时间推移升级后，按照升级后的级别进行处

理。

第三章 组织体系与职责分工

第六条 成立个人信息保护应急领导小组。

应急领导小组是处理突发事件的决策机构，组长由校长兼任，学校办

公室、学生事务处、教务处、招生办公室、信息科技服务中心等涉及

师生个人信息管理和使用的部门负责人为领导小组成员。应急领导小

组设在学校办公室，以上涉及部门各派一名业务骨干作为办公室成员。

第七条 特别重大突发事件（以下简称Ⅰ级事件）的处置由应急领导

小组统一指挥；重大突发事件（以下简称Ⅱ级事件）由应急办公室负

责处置并向应急领导小组报告；较大突发事件（以下简称Ⅲ级事件）

由事发部门直接处置，并将处置结果报应急办公室备案。

第八条 突发事件应急领导小组职责：

（一）审议和批准个人信息保护突发事件应急预案；

（二）领导和指挥Ⅰ级事件的应急处置；



（三）决定Ⅰ级事件的对外报告和公告；

（四）负责其他重要应急处置事项的决策。

第九条 突发事件应急办公室职责：

（一）编制、修订个人信息保护突发事件应急预案；

（二）接收各个部门Ⅰ、Ⅱ级事件的报告；

（三）向应急领导小组报告Ⅰ级事件；按照应急领导小组指令，推动

应急方案的落实；收集汇总和报告突发事件处置情况；

（四）组织协调应急办公室成员单位，制定和实施Ⅱ级事件应急处置

方案，并向应急领导小组汇报处置结果；

（五）组织、协调学校应急预案的演练；

（六）负责突发事件应急工作资料档案的归集和保管；

（七）应急领导小组交办的其他事项。

第四章 处置措施及流程

第十条 处置措施

应急处置可采用但不限于以下措施：

（一）做好师生沟通安抚工作，正确解答师生疑问，妥善处置师生投

诉；

（二）按照规定程序向公众披露相关信息，或通过媒体报道对突发事

件，引导社会舆论，妥善处置负面舆情，维护我校声誉；

（三）维护办公场所秩序，保证师生和我校信息、数据安全；

（四）按照规定向监管部门、政府部门以及公安部门报送事件情况；

（五）采取有效措施弥补系统漏洞，恢复系统运行，恢复正常营业秩



序；

（六）补录、修正师生个人信息；

（七）运用法律手段维护师生和我校合法权益；

（八）按照相关规定追究事件当事人和事发部门责任。

第十一条 Ⅰ级事件处置流程

（一）事发部门在第一时间按照程序报告事件情况，直至学校应急办

公室，同时进行先期处置。

（二）学校应急办公室收到报告后，立即向应急领导小组组长汇报，

并按指示召集应急领导小组会议，通报事件情况。

（三）应急小组成员根据事件情况提出处置意见，经应急领导小组同

意后，按照职责分工组织事发部门落实处置方案。

（四）应急办公室全程跟进事件的处置过程，及时向应急领导小组汇

报处置进程和事件发展状况，并根据需要再次召集应急领导小组会议。

（五）突发事件处置完毕后，事发部门向应急领导小组提交完整的处

置情况报告。

（六）学校应急办公室记录事件处置过程，整理留存相关资料，建立

Ⅰ级突发事件档案。

第十二条 Ⅱ级事件处置流程

（一）事发部门在第一时间按照程序报告事件情况，直至学校应急办

公室，同时进行先期处置。

（二）学校应急办公室收到报告后，立即召集应急办公室成员召开应

急处理会议，通报事件情况。



（三）应急办公室成员根据事件情况提出处置意见，经讨论通过后，

按照职责分工组织事发部门落实处置方案。

（四）应急办公室全程跟进事件的处置过程，及时向应急办公室成员

通报处置进程和事件发展状况，并根据需要再次召开应急办公室成员

会议。

（五）突发事件处置完毕后，事发部门向应急办公室提交完整的处置

情况报告。

（六）学校应急办公室记录事件处置过程，整理留存相关资料，建立

Ⅱ级突发事件档案。

第十三条 Ⅲ级事件处置流程

（一）事发部门在第一时间按照程序报告事件情况，同时进行先期处

置。

（二）事发部门视事件程度及处理涉及部门情况，按照既定程序，采

取有效措施进行处置。处置完毕后，将事件情况和处置方法和结果报

学校应急办公室备案。

（三）学校应急办公室审核备案资料，建立Ⅲ级突发事件档案。

第十四条 总结与整改

事发部门应深入分析事件成因，采取有效措施弥补管理、制度、流程

和系统上的漏洞，完善预警机制和监督检查措施，杜绝类似事件发生。

参与事件处置的部门应对处置过程中进行总结，汲取教训，积累经验，

不断提升突发事件反应速度，提高应对措施的针对性和有效性。

第七章 培训与演练



第十五条 宣传与培训

学校各部门要加强对师生个人信息保护知识及应急预案的宣传和培

训，提升全校师生个人信息保护意识和突发事件的应急处理能力。

第十六条 应急演练

学校每两年开展一次师生个人信息突发事件应急演练。演练由学校应

急办公室负责组织，各相关业务部门提供演练案例，并按照演练方案

完成演练工作。学校根据自身情况和当地监管要求确定演练频率，原

则上不低于两年一次。应急演练方案、演练的组织实施等应形成档案

长期留存。


